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1. OBJETIVO

O presente documento visa estabelecer diretrizes de Seguranca Cibernética para a
FATHER PAYMENT TRUST ALLIANCE GESTORA DE PAGAMENTO LTDA. (também conhecida
como “Father Payment®”’ ou “Instituicao” nesta Politica), assim como as suas controladas e
afiliadas, se houver.

A Politica de Seguranga Cibernética (“Politica”) abrange medidas preventivas, de detecgao
e reducao de vulnerabilidades a incidentes relacionados ao ambiente cibernético, com objetivo de
reforgar a confidencialidade, disponibilidade e integridade das informagdes.

A Politica foi elaborada em conformidade com a legislagao vigente, com especial atencao
a Resolugado do Banco Central do Brasil (BCB) n° 85, de 8 de abril de 2021 (“Resolugdao BCB n°
85”), conforme aplicavel.

2. APLICABILIDADE

A presente Politica aplica-se a toda e qualquer atividade realizada pela Father Payment®
e por suas subsidiarias e por todos os seus respectivos colaboradores, parceiros comerciais,
terceiros, prestadores de servico e quaisquer outros que venham a contribuir com as atividades
da Instituicao.

3. DEFINIGOES

Para os fins desta Politica, os termos definidos abaixo terdo o seguinte significado:

e Ameaca: Agente que pode materializar um incidente (intencional ou acidental), resultando
danos aos ativos da Instituicéo;

e Ativo: Bens (patrimdnios) ou equivalentes, tangiveis ou intangiveis, os quais tenham valor
para a Instituicao;

e Cloud (Nuvem): Rede integrada na internet que oferece servigos de tecnologia com
manutengao e recursos terceirizados;

e Colaborador: Pessoa fisica que presta servigo para a Instituicdo e que possui vinculo
empregaticio;

e Evento: Acontecimento que acarreta mudanca do estado atual de um processo;

e Fornecedor: Pessoa Juridica que fornece insumos de qualquer natureza, sejam eles
servigos ou produtos 0s quais sao necessarios para a Institui¢cdo realizar suas atividades;

e Incidente: Qualquer evento que ndo faz parte da operagao normal de um servigo e que
pode causar interrupgao de servigos ou redugao de sua qualidade;
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e Malware: E qualquer software intencionalmente feito para causar danos a um computador,
servidor ou a uma rede de computadores;

e Prestador de Servigo: Pessoa fisica ou juridica que presta servigo de qualquer natureza
a Instituigcao;

e Ransomware: E um tipo de malware de sequestro de dados, feito por meio de
criptografia, que usa como refém arquivos e informacgdes, cobrando resgate para
restabelecer o acesso a estas informacgdes;

e Risco: Qualquer evento que possa impactar a organizagao e os objetivos de negécio;

e Seguranga da Informagao: Conjunto de agbes que visam a preservar e garantir a
disponibilidade, confidencialidade e integridade das informagdes pertencentes e sob a
responsabilidade da Instituigdo, assim, mitigando os riscos e probabilidades de dano;

e Usuario: Colaboradores, prestadores de servigos, clientes, terceiros ou qualquer individuo
que faga uso dos servigos prestados pela Father Payment® ou tenha acesso as
informacdes da Instituicao;

e Vulnerabilidade: Fragilidade que apresenta riscos potenciais que caso sejam
materializados podem gerar danos a organizagao.

4. PRINCIPIOS

A Father Payment® adota os seguintes principios para guiar seus processos, implementar
medidas técnicas, promover conscientizagdo em seguranga da informagéo e atingir os objetivos
estabelecidos por essa Politica. Esses principios séo:

. Confidencialidade: Assegurar que toda informacao sera acessivel apenas para pessoas
autorizadas;

Il Integridade: Assegurar que a informacao, em transito ou armazenada, seja completa,
exata e que nao sofrera qualquer alteracao ou remogao nao autorizada;

lll. Disponibilidade: Assegurar que a informacgao estara sempre disponivel quando necessaria.

5. DIRETRIZES
5.1. RISCOS CIBERNETICOS

A Father Payment® mantém uma abordagem continua na gestdo de riscos cibernéticos,
visando mitigar, prevenir ou transferir eventuais riscos e suas consequéncias para suas
operacgbes. Essa administracao € conduzida por meio de acgdes praticas, envolvendo o uso de
ferramentas de
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mercado, implementagao de politicas, estabelecimento de processos e a conscientizagao de
colaboradores, prestadores de servigos, fornecedores e clientes.

5.2. CRIPTOGRAFIA DE DADOS

A utilizacdo de mecanismos criptograficos € fundamental para garantir a preservagao da
integridade e confidencialidade de dados criticos e sensiveis ao negécio. Ao empregar técnicas
de criptografia de dados, a Father Payment® assegura que as informagdes vitais permanegam
protegidas contra acessos nao autorizados, contribuindo assim para um ambiente mais seguro e
confiavel.

5.3. CONTROLE DE MALWARE

Os malwares, como virus e ransomwares, representam ameacas significativas, podendo
comprometer a integridade, confidencialidade e a disponibilidade dos dados. Dessa forma, a
Father Payment® emprega medidas técnicas, por meio de ferramentas de mercado e processos
robustos, para assegurar a protegdo dos ambientes digitais.

5.4. COPIAS DE SEGURANGA

As copias de seguranga representam uma salvaguarda essencial contra perdas de dados
causadas por incidentes como falhas de hardware, ataques de malware, exclusdes acidentais ou
outros eventos catastroficos. Ao criar e manter copias regularmente atualizadas dos dados, a
Father Payment® garante a capacidade de restaurar informacgdes vitais em caso de imprevistos.
Isso ndo apenas protege contra a perda irreparavel de dados valiosos, mas também contribui
para a continuidade operacional, conformidade com regulamentagdes vigentes e assegura a
confianca das partes interessadas.

5.5. PREVENGAO E DETECGAO DE INTRUSAO

Com o intuito de aderir plenamente as diretrizes estabelecidas, a Father Payment®
implementa medidas proativas que aprimoram suas defesas contra ameagas digitais. Esse
comprometimento abrange a adog¢ao de firewalls robustos, a implementagdo de segurancga de
borda, a otimizacado da eficacia do Centro de Operacdes de Seguranca (SOC), a utilizacdo de
sistemas de deteccdo de anomalias € a manutencdo constante da atualizagdo de softwares,
visando mitigar vulnerabilidades conhecidas.

5.6. GESTAO DE ACESSOS

Os acessos fisicos as instalagdes e dependéncias da Father Payment® estdo sujeitos a
controles rigorosos para assegurar que apenas individuos autorizados tenham permissdo de
entrada. Esse processo inclui monitoramento constante e a protecdo adequada dos registros
associados.

No que diz respeito aos acessos logicos, a responsabilidade pela centralizagdo e gestao é
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da
area de Seguranca da Informacao da Father Payment®, isso garante um controle eficaz sobre

o ciclo de vida das credenciais de acesso, seguindo a premissa de conceder apenas os privilégios
minimos necessarios.

5.7. VAZAMENTO DE INFORMAGOES

A Father Payment® adota medidas rigorosas para prevenir e mitigar potenciais
vazamentos de dados. No ambito técnico, destaca-se a utilizacdo do Data Loss Prevention (DLP),
cujo propésito € evitar a perda de dados decorrente de possiveis violagdes. Esse sistema atua por
meio do monitoramento, deteccdo e bloqueio de dados confidenciais durante sua utilizagdo, em
transito ou em repouso. Além disso, o DLP abrange a protecdo de dados pessoais e sensiveis,
garantindo uma abordagem abrangente na seguranga da informacgao.

5.8. AQUISIGAO, DESENVOLVIMENTO E MANUTENGAO DE SISTEMAS

Os sistemas (novo ou corrente) adquiridos pela Father Payment® passam por avaliacéo
de risco com o objetivo de identificar possiveis fraquezas que possam impactar negativamente a
informacao manipulada.

No que concerne ao ciclo de desenvolvimento e na implementagao de novas tecnologias,
a Father Payment® garante que os controles e processos estabelecidos para identificar e corrigir
vulnerabilidades sejam realizados antes que entrem em ambiente de producéo.

5.9. RELACIONAMENTO COM FORNECEDORES

A Father Payment® controla o acesso dos dados organizacionais compartilhados aos
fornecedores. Os fornecedores, assim como os colaboradores, apenas podem ter acesso aos
dados que sdo necessarios para executar os servigos requeridos.

Além disso, a Father Payment® possui recursos e competéncias necessarias para a
adequada gestao dos servigos a serem contratados, inclusive para analise de informacdes, uso
de recursos e monitoramento dos servigos a serem prestados.

5.10. SEGURANGA NAS COMUNICAGOES

As transmissdes das informagbes sao protegidas com o objetivo de garantir sua
seguranga. Logo, as redes possuem controles implementados que asseguram que 0s servigos a
ela conectados nao sofram acessos desautorizados.

5.11. SERVICOS EM NUVEM

A contratacdo de servicos em nuvem na Father Payment® atende requisitos estipulados
pelo Banco Central do Brasil e sdo documentados, considerando a criticidade do servico e a
sensibilidade dos dados e das informacbes a serem processadas, armazenadas e gerenciadas
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pelo prestador de servicos em nuvem, levando em conta, inclusive, a classificagdo das
informacoes.
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A contratacdo de servigos relevantes de processamento, armazenamento de dados e de
computagdo em nuvem € comunicada ao Banco Central do Brasil, informando a denominagao da
empresa contratada, os servigos relevantes contratados e a indicagao dos paises e das regidoes
em cada pais onde os servigos poderdo ser prestados e os dados armazenados, quando
aplicavel.

Caso a contratacdo de servigos relevantes de processamento, armazenamento e de
computacdo em nuvem seja prestado no exterior, a Father Payment® garantira o atendimento aos
requisitos estipulados no Art.16 da Resolugcdo BCB n° 85.

Quanto aos contratos para prestacdo de servigos relevantes de processamento,
armazenamento e de computagcdo em nuvem, contém clausulas-padrdo que atendem os
requisitos estipulados no Art. 17 da Resolugédo BCB n° 85.

5.12. GESTAO DE INCIDENTES DE SEGURANGA DA INFORMACAO

O incidente de seguranga da informagdo é toda ocorréncia, confirmada ou sob suspeita,
que pode comprometer a confidencialidade, integridade e disponibilidade no ambiente.

Todo incidente de seguranga da informacdo € reportado para analise da area de
Seguranca da Informacido e sao classificados conforme sua criticidade para a continuidade do
negaocio, o impacto na usabilidade dos servigos e o impacto financeiro.

Em conformidade com a Resolu¢cdo BCB n° 85, a Father Payment® comunicara
tempestivamente ao Banco Central do Brasil as ocorréncias de incidentes relevantes e das
interrupgdes dos servigos relevantes, que configurem situagao de crise pela Father Payment®,
bem como das providéncias para o reinicio das suas atividades. Além disso, disponibilizara um
Relatério Anual sobre a Implementagdo do Plano de Agado e de Resposta a Incidentes,
considerando todos os aspectos desde a identificacdo e a tratativa do incidente.

5.13. CONSCIENTIZAGAO E TREINAMENTOS

A Father Payment® se compromete a treinar e conscientizar continuamente seus
colaboradores e terceiros, com o objetivo de disseminar a cultura de segurancga cibernética na
Instituicdo, como também prestar informagdes aos usuarios, de modo geral, sobre precaugdes em
seguranga cibernética na utilizagéo de produtos e servigos oferecidos.
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Aprovado pela Diretoria da Father Payment® no dia
03.04.2024.



